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1. Bakgrund och parter

Detta personuppgiftsbitradesavtal reglerar MapZaps Behandling av Personuppgifter fér Kundens

rakning inom ramen for MapZaps webbaserade kartportal och tillhérande tjanster.

Kunden ar personuppgiftsansvarig for Personuppgifter som Kunden, Kundens behdriga
anvandare eller annan part pa Kundens uppdrag tillfor eller behandlar i tjansten. MapZap ar
personuppgiftsbitrade nar MapZap behandlar sddana Personuppgifter for att tillhandahalla,
drifta, supportera, sakra och utveckla tjansten enligt Huvudavtalet.

Detta bitradesavtal utgor en integrerad del av Huvudavtalet. Vid motstridighet mellan detta
bitradesavtal och Huvudavtalet ska detta bitrddesavtal ha féretrade i fragor som roér Behandling

av Personuppgifter for Kundens rakning.

2. Definitioner

Begrepp i detta bitradesavtal ska ha samma inneb6rd som i Europaparlamentets och radets
férordning (EU) 2016/679 (GDPR), om inte annat uttryckligen anges.

Kund avser den juridiska person som har ingatt Huvudavtalet med MapZap och som anvander
tjansten, oavsett om Kunden ar anlaggningsagare, site-agare, infrastrukturféretag, konsult,
entreprendr eller annan B2B-aktér. Om Kunden anvander tjansten for eller pa uppdrag av en
egen kund ansvarar Kunden for att ha nodvandigt mandat och for att den dataskyddsrattsliga
ansvarsfordelningen mellan Kunden och Kundens uppdragsgivare ar korrekt reglerad. I
forhallande till MapZap ar Kunden personuppgiftsansvarig enligt detta bitradesavtal, om

parterna inte skriftligen har avtalat annat.

Huvudavtalet avser det avtal mellan MapZap och Kunden som reglerar Kundens tillgang till och
anvandning av MapZaps tjanst, inklusive anvandarvillkor, bestallning, offert, prisvillkor,
abonnemangsvillkor och andra kommersiella eller tekniska villkor som parterna skriftligen har

avtalat ska inga i avtalet.

Kunddata avser information, filer, geodata, metadata, kartlager, projektdata, site-data och annat

innehall som Kunden eller behériga anvandare behandlar i tjansten.



Personuppgifter avser varje upplysning som avser en identifierad eller identifierbar fysisk
person.

Behandling avser varje atgard eller kombination av atgarder betraffande Personuppgifter,
exempelvis insamling, registrering, lagring, strukturering, andring, lasning, anvandning,
utlamnande, export, radering och forstéring.

Underbitrade avser en leverantor som MapZap anlitar fér att behandla Personuppgifter for
Kundens rakning.

3. Roller och ansvar

Kunden ar personuppgiftsansvarig for Behandling av Personuppgifter i tjansten och ansvarar for
att:

1. det finns laglig grund fér Behandlingen,

2. registrerade far korrekt information,

3. Personuppgifterna ar adekvata, relevanta och inte mer omfattande an nédvandigt,

4. anvandare och roller i tjansten administreras korrekt,

5. instruktioner till MapZap ar lagliga och dokumenterade,

6. Kundens egna system, processer och integrationer uppfyller tillamplig dataskyddslagstiftning.

MapZap ska endast behandla Personuppgifter enligt Kundens dokumenterade instruktioner,
detta bitradesavtal, Huvudavtalet och tillamplig dataskyddslagstiftning.

Om MapZap beddmer att en instruktion strider mot GDPR eller annan tillamplig
dataskyddslagstiftning ska MapZap informera Kunden, om inte saddan information ar férbjuden

enligt lag.

MapZap ar sjalvstandigt personuppgiftsansvarig for sddan Behandling som MapZap utfor for
egna andamal, exempelvis avtalsadministration, affarskontakter, fakturering, bokforing,
kravhantering, sakerhet, missbruksutredningar och rattsliga skyldigheter. Sddan Behandling

omfattas inte av detta bitradesavtal.

4. Kundens instruktioner
Kundens instruktioner bestar av:

1. Huvudavtalet,
2. detta bitradesavtal,
3. Kundens konfiguration och anvandning av tjansten,

4. dokumenterade instruktioner som lamnas av behdrig foretradare for Kunden,



5. instruktioner som foljer av supportarenden, exportbegaranden, raderingsbegaranden eller
andra dokumenterade administrativa atgarder.

MapZap far behandla Personuppgifter i den utstrackning som kravs for att tillhandahalla
tjansten, inklusive autentisering, behorighetsstyrning, organisationer, siter, kartvyer,
filuppladdning, metadatahantering, geospatial konvertering, rendering, export, support,

felsdkning, drift, sdkerhet, backup och faktureringsrelaterade funktioner.

MapZap far inte behandla Personuppgifter for andra andamal an de som framgar av
Huvudavtalet, om inte Kunden lamnat skriftlig instruktion eller Behandlingen kravs enligt
unionsratt eller nationell ratt som MapZap omfattas av.

5. Behandlingens foremal, art och andamal

Behandlingens foremal ar tillhandahallandet av MapZaps SaaS-baserade kartportal for B2B-
kunder som samlar in, visualiserar, administrerar och hanterar geografiska och geometriska data

kopplade till anlaggningar, infrastruktur, fastigheter, projekt och siter.

Behandlingens art omfattar bland annat:

1. registrering och administration av organisationer,
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. registrering och administration av anvandare och faltpersonal,

. autentisering, sessioner och behorighetskontroll,

. lagring och visning av kontaktuppgifter, roller och behdrigheter,

. hantering av fakturaadresser, abonnemang, licenser, anvandarsaten och faktureringsdata,
. uppladdning, lagring, bearbetning, konvertering och export av filer och geospatiala data,

. lagring och visning av metadata for filer, projekt, kartlager och siter,

. support, felsdkning, loggning, incidenthantering och sakerhetsarbete,
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. teknisk drift, backup och aterstallning.

Andamaélet ar att MapZap ska kunna fullgéra sina skyldigheter enligt Huvudavtalet och

mojliggora Kundens anvandning av tjansten.

6. Behandlingens varaktighet

MapZap behandlar Personuppgifter for Kundens rakning under avtalstiden och darefter under
den tid som kravs for export, aterlamnande, radering, backuprotation, rattsliga skyldigheter eller

hantering av rattsliga ansprak.

Efter att Huvudavtalet eller relevant abonnemang upphért ska Kunden ges trettio (30) dagar att

exportera tillgdngliga Kunddata och Personuppgifter. Efter exportperioden far MapZap radera



Personuppgifter fran produktionsmiljon i enlighet med Huvudavtalet och MapZaps normala

raderingsrutiner.

Uppgifter som MapZap behdver behalla for egen lagstadgad bokféring, fakturering, sakerhet,
kravhantering eller rattsliga ansprék behandlas av MapZap som sjalvstandig

personuppgiftsansvarig och ska inte anvandas fér andra &ndamal an dessa.

7. Kategorier av registrerade

Behandlingen kan omfatta de kategorier av registrerade vars Personuppgifter Kunden ansvarar
for och valjer att behandla i tjansten. Kategorierna beskrivs narmare utifran respektive tjanst och

funktion i Bilaga 1.

Tjansten ar inte avsedd for Behandling av Personuppgifter om konsumenter som Kund i
MapZap, barns Personuppgifter, sarskilda kategorier av Personuppgifter enligt artikel 9 GDPR
eller uppgifter om lagdvertradelser enligt artikel 10 GDPR, om inte MapZap skriftligen godkant

sadan Behandling och parterna har avtalat om nédvandiga kompletterande skyddsatgarder.

8. Kategorier av Personuppgifter
Behandlingen kan omfatta foljande kategorier av Personuppagifter:

1. namn, fdrnamn och efternamn,
. e-postadress,

. telefonnummer,
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titel, roll, funktion och anvandartyp,
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. organisations- och kundkoppling,
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. behorigheter, administratorsroller, site-roller och dtkomstnivaer,

7.inloggnings- och sessionsrelaterade uppgifter,

8. l6senord i tekniskt skyddad form och uppgifter kopplade till Idsenordsaterstalining,

9. sprak-, land- och installningsuppgifter,
10. fakturakontakt, fakturaadress, referens, ordernummer och ekonomiadministrativa uppgifter,
11. organisationsnummer nar det forekommer i faktura- eller kundadministration,

12. metadata kopplad till filer och geodata, exempelvis skapad av, skapad tidpunkt, fil-id,
lagertyp, lagerundertyp och projekt,

13. projekt-, site- och lagerrelaterad metadata som kan kopplas till en anvandare,

14. supportarenden, tekniska loggar, sakerhetsloggar och felrapporter.



Tjansten ar inte avsedd att anvandas som personregister i geodata, attributfalt, metadata,
filnamn, lager, lagergrupper, projektfalt, site-konfigurationer eller fritextfalt. Kunden ansvarar for
att inte fora in Personuppgifter i sddana delar av Kunddata, om det inte ar lagligt, nédvandigt for
Kundens dandamal, dokumenterat av Kunden och forenligt med Huvudavtalet.

Kunden ansvarar sarskilt for att inte ladda upp eller behandla kansliga Personuppgifter,
sekretessreglerade Personuppgifter eller andra skyddsvarda Personuppgifter i geodata,
attributfalt, filnamn, projektmetadata eller fritextfalt om inte sddan Behandling ar laglig,
nddvandig och sarskilt dverenskommen med MapZap.

9. Kunddata, geodata och metadata

Kundens geospatiala och geometriska data ags av Kunden. MapZap behandlar sadana data
endast for att tillhandahalla tjansten enligt Huvudavtalet. Om geodata, attributdata, filnamn,
metadata eller projektdata innehaller Personuppgifter omfattas dessa av detta bitradesavtal.

MapZap far tekniskt bearbeta geodata genom import, konvertering, lagring, rendering,
cachelagring, indexering, export, filhantering och visualisering. Sadan Behandling sker for

Kundens rakning och enligt Kundens instruktioner genom anvandning av tjansten.

Kunden ansvarar for att geodata och metadata inte innehaller mer Personuppgifter an

nédvandigt for Kundens andamal.

Kunden ansvarar for att ha interna rutiner, register eller annan dokumentation som gor det
mojligt for Kunden att identifiera var Personuppgifter férekommer i Kunddata, inklusive i
geodata, attributdata, metadata, lager, lagergrupper, filnamn, fritextfalt och importerade filer. Om
Kunden behandlar Personuppgifter i sddana ostrukturerade eller kunddefinierade falt ansvarar
Kunden for att uppgifterna kan hanteras vid begaran om tillgang, rattelse, radering, begransning

eller dataportabilitet.

MapZap ar inte skyldigt att sjalvstandigt upptacka, tolka, klassificera, indexera eller koppla
inbaddade Personuppgifter i Kunddata till en viss fysisk person nar uppgifterna inte ar knutna till
ett anvandarkonto eller inte annars ar rimligen identifierbara genom tjanstens
standardfunktioner. MapZaps bistdnd vid sddana begaranden forutsatter att Kunden lamnar
tillrackliga instruktioner och identifierar relevanta siter, lager, objekt, filer, attribut, metadatafalt
eller andra platser dar uppgifterna kan forekomma.

10. Sekretess och informationssakerhet

MapZap ska vidta lampliga tekniska och organisatoriska sakerhetsatgarder enligt artikel 32
GDPR med beaktande av Behandlingens art, omfattning, sammanhang, andamal och risker.



MapZap ska I6pande utvardera sdkerhetsatgarderna och vid behov anpassa dem utifran teknisk
utveckling, forandrade risker och tjanstens utveckling.

Kunden ansvarar for egna sakerhetsatgarder, inklusive intern anvandaradministration,
atkomstpolicyer, enhetssakerhet, natverkssakerhet, utbildning av anvandare och laglig hantering

av exporterade data.

Personuppgiftsbitradet ar skyldigt att fullgdra sina rattsliga forpliktelser avseende
informationssakerhet under tillamplig dataskyddslagstiftning och ska i samtliga fall vidta
lampliga tekniska och organisatoriska atgarder for att skydda de Personuppgifter som
behandlas.

Personuppgiftsbitradet ska folja de sdkerhetsatgarder som framgar av Bilaga 2 och sina egna
sakerhetsforeskrifter. Personuppgiftsbitradet far andra sina egna sakerhetsforeskrifter utan
féregaende skriftligt medgivande fran den Personuppgiftsansvarige forutsatt att &ndringen inte
star i strid med tillamplig dataskyddslagstiftning.

Personuppgiftsbitradet ar skyldigt att sakerstalla att endast sddan personal som direkt maste ha
tillgang till Personuppgifter for att kunna fullgéra personuppgiftsbitradets skyldigheter enligt
detta bitradesavtal far tillgang till sddana uppgifter. Personuppgiftsbitradet ska sakerstalla att
sadan personal omfattas av en sekretessforbindelse som utformas i enlighet med

bestammelserna om sekretess i Huvudavtalet.

1. Underbitraden och tredjelandsoéverféringar

Den personuppgiftsansvarige godkanner att personuppgiftsbitradet far anlita Underbitraden
inom och utanfér EU/EES i den utstréackning det kravs for att tillhandahalla tjansten.
Personuppgiftsbitradet ska tillse att Underbitraden ar bundna av skriftliga avtal som alagger dem
dataskyddsskyldigheter som i allt vasentligt motsvarar de skyldigheter som galler enligt detta
bitradesavtal.

Bilaga 3 innehaller en lista 6ver de Underbitrdden som ar godkanda fran och med detta
bitradesavtals ikrafttradande. Kunden godkanner att dessa Underbitraden i sin tur far anlita egna
Underbitraden i enlighet med respektive Underbitrades publicerade villkor och
Underbitradeslistor. MapZap ska tillhandahalla lankar till sddana sidor i Bilaga 3. Kunden
ansvarar for att halla sig informerad om andringar som respektive Underbitrade publicerar via
dessa lankar, i den man andringarna avser Underbitradets egna Underbitraden och inte

MapZaps direkta Underbitradeslista.

Om Personuppgifter dverfors till, eller tkomst mojliggors fran, plats utanfor EU/EES ska

Personuppgiftsbitradet sakerstalla att det finns en laglig grund for 6verforingen enligt tillamplig



dataskyddslagstiftning, till exempel EU-kommissionens modellklausuler. Den
Personuppgiftsansvarige ger Personuppgiftsbitradet mandat att for Personuppgiftsansvariges
rakning inga EU-kommissionens modellklausuler med Underbitraden.

MapZap ska informera Kunden om vasentliga forandringar av Underbitraden som behandlar
Personuppgifter for Kundens rakning. Kunden har ratt att invanda mot nytt eller andrat anlitande
av Underbitrade om Kunden har sakliga dataskyddsskal. Om parterna inte kan enas om lampliga

skyddsatgarder far Kunden saga upp berord tjanst i den del invandningen avser.

Om Kunden sjalv initierar anvandning av extern tredjepartstjanst, externt WMS, externt API,
extern datakalla eller integration som innebar 6verféring av Personuppagifter ansvarar Kunden for

att sadan 6verforing har laglig grund och lampliga skyddséatgarder.

12. Bistand till Kunden

Med beaktande av Behandlingens art och den information som MapZap har tillgang till ska
MapZap genom lampliga tekniska och organisatoriska dtgarder bista Kunden med att fullgora
Kundens skyldigheter enligt GDPR.

Bistdndet kan avse:

1. hantering av registrerades rattigheter,

2. tillgang till, rattelse, radering eller export av Personuppgifter,

3. begransning av Behandling dar tjanstens funktioner medger det,
4. incidentutredning och personuppgiftsincidenter,

5. konsekvensbeddmningar avseende dataskydd,

6. samrad med tillsynsmyndighet,

7. information om tekniska och organisatoriska sdkerhetsatgarder.

Om Kundens begaran kraver arbete som gar utdver standardfunktioner, normal support eller
MapZaps skyldigheter enligt lag far MapZap debitera skalig ersattning enligt MapZaps vid var tid
gallande konsult- eller supportvillkor, om inte annat avtalats.

13. Registrerades rattigheter

Om en registrerad kontaktar MapZap direkt med begaran om att utdva rattigheter avseende
Personuppgifter som MapZap behandlar fér Kundens rakning, ska MapZap hanvisa den

registrerade till Kunden, om det ar mgjligt och lampligt.

MapZap far inte sjalvstandigt besvara en sddan begaran annat an enligt Kundens instruktion,

enligt lag eller for att bekrafta att begaran ska riktas till Kunden.



Kunden ansvarar for beslut om huruvida en begaran fran registrerad ska beviljas eller avslas.
MapZap ska bistd Kunden i den utstrackning som anges i detta bitradesavtal.

Om en begaran avser Personuppgifter som kan vara inbaddade i Kunddata, exempelvis i
geodata, attributdata, metadata, lager, lagergrupper, filnamn, fritextfalt eller importerade filer,
ansvarar Kunden for att identifiera uppgifterna och lamna tillrackligt preciserade instruktioner till
MapZap. MapZap bistar med de tekniska atgarder som ar méjliga inom tjanstens funktioner eller

enligt sarskild overenskommelse.

14. Personuppgiftsincidenter

MapZap ska utan onddigt dréjsmal underratta Kunden efter att MapZap fatt kdnnedom om en

personuppgiftsincident som rér Personuppgifter som behandlas for Kundens rakning.

Underréattelsen ska, i den man informationen ar tillganglig, innehalla:

1. incidentens art,

2. berorda kategorier av registrerade och Personuppgifter,
3. ungefarligt antal berdrda registrerade eller poster,

4. sannolika konsekvenser,

5. vidtagna eller foreslagna atgarder,

6. kontaktpunkt for vidare information.

MapZap ska bistd Kunden med information som Kunden skaligen behdéver for att bedoma om

incidenten ska anmalas till Integritetsskyddsmyndigheten eller kommuniceras till registrerade.

Kunden ansvarar for anmalan till tillsynsmyndighet och kommunikation till registrerade, om inte

annat foljer av lag eller skriftlig 6verenskommelse.

15. Revision och information

MapZap ska tillhandahalla Kunden sddan information som skaligen kravs for att visa att MapZap
uppfyller sina skyldigheter enligt artikel 28 GDPR och detta bitradesavtal. Sddan information kan
exempelvis besta av sdkerhetsbeskrivningar, relevanta policyutdrag, tredjepartsintyg,
revisionssammanfattningar, dokumentation om tekniska och organisatoriska atgarder eller

annan jamforbar dokumentation.

Kunden har ratt att, hogst en gang per kalenderar och efter skaligt skriftligt varsel, genomfora
revision av MapZaps efterlevnad av detta bitradesavtal. Revision ska utforas pa ett satt som inte

oskaligt stor MapZaps verksamhet, aventyrar sakerheten eller réjer andra kunders information.



MapZap far i forsta hand tillhandahalla revisionsunderlag genom dokumentation,
sakerhetsbeskrivningar, svar pa frageformular, tredjepartsintyg eller andra relevanta rapporter.
Fysisk eller teknisk granskning av driftmiljo far endast ske om dokumentbaserad granskning inte
ar tillracklig och efter separat dverenskommelse om omfattning, tidpunkt, sekretess och

sakerhetskrav.

Kunden star for egna revisionskostnader. Om revisionen kraver omfattande medverkan fran
MapZap far MapZap debitera skalig ersattning, om inte revisionen visar vasentlig brist hos
MapZap.

16. Radering och aterlamnande

Vid Huvudavtalets upphorande ska MapZap, enligt Kundens instruktion och tillampliga
avtalsvillkor, antingen radera eller mojliggora aterlamnande/export av Personuppgifter som
behandlas fér Kundens rakning.

Kunden har trettio (30) dagar efter Huvudavtalets eller abonnemangets upphdérande att
exportera tillgdngliga Kunddata och Personuppgifter, om inte fortsatt dtkomst skulle innebara
sdkerhetsrisk, lagovertradelse eller Huvudavtalet havts pa grund av Kundens allvarliga

avtalsbrott.

Efter exportperioden far MapZap permanent radera Personuppgifter fran produktionsmiljon.
Sakerhetskopior raderas enligt MapZaps ordinarie backup- och rotationsrutiner.

MapZap far behalla Personuppgifter som maste sparas enligt lag, exempelvis bokférings- och
fakturauppgifter, eller som kravs for att faststalla, gora gallande eller forsvara rattsliga ansprak.
Sadan fortsatt Behandling sker inte fér Kundens rakning utan fér MapZaps egna lagstadgade

eller berattigade andamal.

17. Ansvar

Parternas ansvar enligt detta bitradesavtal regleras av Huvudavtalet. Detta bitradesavtal
faststaller inte nagot sjalvstandigt ersattningstak, ndgon separat ansvarsbegransning eller nagon
separat modell for skadestand utover vad som foljer av Huvudavtalet och tillamplig tvingande

dataskyddslagstiftning.

Ingenting i detta bitradesavtal begransar ansvar som inte far begransas enligt tvingande

dataskyddslagstiftning.



18. Avtalstid

Detta bitradesavtal géller sd lange MapZap behandlar Personuppgifter for Kundens rakning.
Bestammelser om sekretess, radering, revision, ansvar och rattsliga skyldigheter galler i den
utstrackning som kravs aven efter att Huvudavtalet upphort.

Bilaga 1: Behandlingens omfattning

1.1 Féremal

Tillhandahallande av MapZaps webbaserade kartportal for foretag som samlar in, visualiserar,

administrerar, bearbetar och exporterar geografiska och geometriska data.

1.2 Varaktighet

Under avtalstiden och darefter under exportperiod, raderingsperiod, backuprotation samt sadan

tid som kravs enligt lag eller for rattsliga ansprak.

1.3 Behandling per tjénst och funktion

Tjanst Art av Andamal Kategori Kategorier Plats for
eller Behandlin av av Behandlin
funktion g registrera  Personup g
de pgifter
Konto, Registrerin Kundens Namn, e-  Sverige
inloggning g, lagring, behdriga  postadres
och autentiseri anvandare s,
behorighet ng, och saker och telefonnu
sstyrning  atkomstst  atkomst till administra mmer, roll,
yrning, torer behdrighet
andring ,
och organisati
radering onstillhorig
het, sprak-
och
installning
suppgifter,
inloggning
s- och

sessionsre



Organisati
oner, siter,
projekt
och

kartvyer

Filer,
geodata,
kartlager
och
metadata

Support,
felsdkning,
sakerhet
och drift

Registrerin
g,
struktureri
ng,
lagring,
visning,
andring,
delning
inom
Kundens
behorighet
smodell
och

radering

Uppladdni
ng, import,
lagring,

konverteri

ng,
bearbetnin
g,
visualiseri
ng, export
och

radering

Lasning,
loggning,
felsokning,

incidentha

Att
administre
ra
Kundens
organisati
on, siter,
projekt,
kartvyer
och
anvandnin
gav

tjansten

Att
mojliggora
Kundens
hantering,
analys,
visualiseri
ng och
export av
geografisk
aoch
geometris
ka data

Att
supportera
, sakra,

underhalla

Kundens
behdriga
anvandare
och andra
personer
vars
Personupp
gifter
Kunden
tillfor

tjansten

Personer
vars
Personupp
gifter
forekomm
eri
Kunddata
som
Kunden
laddar
upp,
skapar
eller later
behandla
genom

tjansten

Kundens
behoriga
anvandare

laterade
uppgifter

Organisati  Sverige
onskopplin
g, site-
och
projektrela
terad
metadata,
anvandar-
id, roller,
behorighet
er och
administra

tiva spar

Metadata,
filmetadat

Sverige

a,
geodata,
attributdat
a,
projektmet
adata och
andra
Personupp
gifter som
kan
férekomm
ai
Kunddata

Kontaktup = Sverige

pgifter, samt, i
arendeinfo forekomm

rmation, ande fall,



Bestallnin
g, avtals-
och
fakturering
sadministr

ation

Webbplats

publicerin

gs- och

ntering,
backup,
aterstallnin
goch
sakerhetsk

ontroller

Registrerin
g, lagring,
anvandnin

g,
uppdaterin

g,
rapporteri
ng och
radering
enligt
tillampliga
lagringskr

av

Registrerin
g, lagring,
overfoéring,

visning,

och drifta

tjansten

Att
administre
ra
Huvudavta
let,
abonnema
ng,
bestallning
ar,
supportrel
ation och

fakturering

Att hantera
webbplats
relaterade

funktioner,

administra
térer och
kontaktper
soner
samt
andra
registrerad
e i berord
Kunddata

Kundens
kontaktper
soner for
bestallning
, support,
fakturering
och
avtalsadmi

nistration

Kundens
kontaktper
soner,

potentiella

tekniska
loggar,
atkomstup
pgifter,
driftdata
och
relevanta
utdrag ur
Kunddata
nar det
kravs for
support
eller

sakerhet

Namn, e-
postadres
S,
telefonnu
mmer, roll,
organisati
on,
fakturakon
takt,
fakturaadr
ess,
referens,
ordernum
mer och
ekonomia
dministrati
va

uppgifter

Namn, e-
postadres
S,

telefonnu

annat land
enligt
Bilaga 3
for beroért
Underbitra
de

Sverige
samt, for
fakturering
srelaterad
Behandlin
g, land
enligt
Bilaga 3

for Fortnox

EU/EES
och USA
enligt
Bilaga 3



formularfu formularha formular, kunder, mmer, for
nktioner ntering, publicerin  anvandare organisati Elementor
genom teknisk g och och andra on, roll, och
Underbitra drift och tilhérande personer  formularin tillampliga
de support kommunik = som nehall, overforing
ation [@amnar tekniska smekanis
uppgifter  identifierar mer
genom e och
berorda kommunik
webbplats ationsmet
- eller adata
formularfu
nktioner
E- Registrerin  Att skicka Kundens  Namn,e-  EU/EES
postutskic g, lagring, aviseringa behodriga  postadres och USA
k och overféring, T, anvandare s, enligt
transaktio sandning, transaktio organisati  Bilaga 3
nsmeddel leveransad nsmeddel administra on, for Mailjet
anden ministratio anden, torer, meddelan och
genom n, supportrel  kontaktper deinnehall, tillampliga
Underbitra sparning aterad soner och leveransst o&verforing
de av teknisk  kommunik andra atus, smekanis
leveransst ation och  mottagare tekniska mer
atus och annan som identifierar
radering tjansterela Kunden e och
terad e- eller kommunik
post MapZap ationsmet
anger adata
inom
ramen for
tjansten

Bilaga 2: Sakerhetsatgarder

MapZap ska uppratthdlla sdkerhetsatgarder som ar anpassade till tjanstens art och risk.

Atgérderna omfattar foljande omraden.



MapZap ska tillampa tekniska och organisatoriska sakerhetsatgarder som ar lampliga med
hansyn till Behandlingens art, omfattning, sammanhang och risk. Atgérderna ska minst omfatta
kontroller for behdrighetsstyrning, sekretess, atkomstbegransning, driftssakerhet, loggning,
incidenthantering, backup och aterstalining. Nar Underbitrdden anvands far kompletterande

information om deras sdkerhetsatgarder finnas pa respektive Underbitrades publicerade sidor

enligt Bilaga 3.

Bilaga 3: Underbitraden
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Overfdring av Personuppgifter till tredjeland eller &tkomst fran tredjeland f&r endast ske i
enlighet med avsnitt 11 och tillamplig dataskyddslagstiftning.

Bilaga 4: Radering och export

Kunden kan under avtalstiden exportera data genom tjanstens exportfunktioner, exempelvis for

kartlager och geospatiala data i de format som tjansten stédjer.

Efter Huvudavtalets eller relevant abonnemangs upphoérande ska Kunden ha trettio (30) dagar

att exportera tillgangliga data. Efter denna period far MapZap radera data fran produktionsmiljon.

Radering omfattar, i den utstrackning uppgifterna finns och inte maste sparas enligt lag,
Personuppgifter i anvandarprofiler, organisationskopplingar, roller, site-metadata,

projektmetadata, filmetadata, geodata, attributdata och tillhérande Kunddata.

Om radering, rattelse, export eller begransning avser Personuppgifter som Kunden har lagt in i
ostrukturerade eller kunddefinierade delar av Kunddata, exempelvis attributfalt, metadata, lager,
lagergrupper, filnamn, fritextfalt eller importerade geodatafiler, ansvarar Kunden for att
identifiera var uppgifterna finns och lamna tillrackliga instruktioner. MapZap ansvarar inte for att
hitta eller radera Personuppgifter som inte ar rimligen identifierbara genom tjanstens
standardfunktioner eller Kundens instruktioner.

Faktura-, order- och bokforingsuppgifter kan sparas sa lange det kravs enligt svensk

bokfdrings- och skattelagstiftning eller for rattsliga ansprak.

Sakerhetskopior raderas enligt ordinarie backuprotation och ska inte anvandas for andra

andamal an aterstallning, sékerhet, incidenthantering eller rattslig skyldighet.



